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Amaci:

= |oT cihazlarnnin siber guvenlik seviyesini test etmek,
degerlendirmek ve Ureticilere uyumluluk danismanligi
saglamak.

Faaliyet Alanlari:

Biz Kimiz = CE & CRA 6ncesi gUvenlik testleri
ISTEC

= Siber GUvenlik Regulasyonlar uygunluk degerlendirmesi
= GUuvenlik acigl analizi ve raporlama

Siber Guvenlik = Uretim &ncesi ve sonrasi siber test strecleri

= Hem laboratuvar ortaminda hem sahada ftest imkanlari

Vizyon:
= TOrkiye'nin Siber GUvenlik RegUlasyonlarina hazirlik surecinde

loT Ureticilerine teknik liderlik ve rehberlik saglamak.
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Siber Guvenligin Temel Amaclari

» Gizlilik (Confidentiality): Verilere yalnizca yetkili kisilerin
erismesini saglamak.

» Butlinliik (Integrity): Verilerin dogrulugunu ve eksiksizligini
korumak.

» Erisilebilirlik (Availability): Verilerin ve sistemlerin ihtiyac CEMNMEEE)
duyuldugunda erisilebilir olmasini saglamak Information

Security

Availability Integrity
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Siber GuUvenlik Kavramlari

Kavram Tanim Kapsam Hedef

Verilerin glvenligini
saglamak.

Verilerin gizlilik, buttnlik ve

erisilebilirligini korur. Fiziksel ve dijital bilgi

Bilgi Giivenligi

Dijital sistemleri ve aglari siber

Siber Guvenlik tehditlere karsi korur.

Teknolojik altyapi, aglar, cihazlar. Dijital tehditlerden korunmak.

Siber Dayaniklilik Saldirilara karsi dlreng_ve toparlanma Proaktif \./.e reaktlf.guvenllk Is strekliligini vue hizli
yetenegi. yontemleri. toparlanmayi saglamak.
Hicbir seye varsayilan gliven Mikro segmentasyon, IAM, siirekli  ic ve dis tehditlere karsi
Zero Trust . e . N .
duyulmaz; slirekli dogrulama yaplilir. izleme. surekli kontrol.
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Siber Guvenlik ve Regulasyonlara Uyum
Neden Onemlidir?

4 Given ve itibar: Yasalara uygunluk, musteriler ve paydaslar nezdinde kuruma olan guveni artirr.

¥ Cezalardan Kaginma: Uyumsuzluk durumunda yUksek para cezalar, dava sUrecleri ve lisans iptali
gibi ciddi riskler dogar.

~ Rekabet Avantaji: RegUlasyonlara uyumlu firmalar, yeni pazarlara daha kolay girer ve kamu
ihalelerine katiimda avantagj saglar.

© Veri ve Sistem Guivenligi: Ozellikle KVKK, GDPR, NIS2 gibi dUzenlemeler; siber gUvenligi artirarak
kurumsal varliklar korur.

Operasyonel Surdurulebilirlik: Standartlara uygun sUrecler, kriz anlarinda hizli ve etkili tepki

yetenegi saglar.
ISTEG
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Turkiye 7545 Sayili Siber Guvenlik Kanunu

= YUrUrlok: 19 Mart 2025'te yOrGrluge girdi.

= Siber Guvenlik Baskanhgi, TUrkiye'nin kamu ve 6zel sektérU dijital altyapilanni siber tehditlere karsi

korumak, ulusal siber guvenlik politikalarnni beliremek ve koordinasyonu saglamakla gorevlidir.
= Kritik altyapilar belirlenecek, siber risk analizleri ve zafiyet tarama testleri zorunlu,
= Kamu Kurumlarn ve 6zel sektér dUzenli olarak siber guvenlik denetimi yetkisi,

= Siber guvenlik UrUn gelistiriimesi ve hizmetleri Baskanlik kontrolUnde yUrUtUlecek.
= Zafiyet veya siber olaylar derhal Baskanliga bildiriimeli.
= Siber olaylarda baskanlkca talep edilen bilgi, belge ve destek zamaninda sunulmal.

= Bildirim yUkUmIUIOQUNU yerine getirmeyenlere veya Standartlara (2) uyulmamasi halinde para cezasi,

= Yillik finansal tablolarinda yer alan brut sats hasilatinin % 5 ESTE@
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Avrupa Birligi
Dijital Pazari
Regulasyonlari

»>UrUnleriniz CE Belgesine sahip olmalli
» Kablosuz Ag 6zelligi varsa RED

»Firmaniz NIS2 Direktifine uygun siber
guvenlikli olmali

»Kisisel verileri GDPR a uygun
islemelisiniz

> UrUnleriniz CRA ya gore siber
dayanikli

»Data Act gore verileri paylasabilmeli

Cyber Resiliance Act

» Al Act e gore etik, seffaf ve insan
haklarnna saygili




CE Belgesi Nedir?

CE Belgesi, bir orunUn AB mevzuatina uygun oldugunu ve saglik, guvenlik, gcevre ve tuketici korumasi
sartlanni karsiladigini gosterir. Bu belge ile Urun AB pazarinda serbest¢ce dolasabilir.

Kapsam
= Elekitrikli/elektronik cihazlar

= Tibbi cihazlar, makineler

= Insaat malzemeleri, basit basincl kaplar vb.

Yapilan Baslica Testler

= EMC (Elektromanyetik Uyumluluk)
LVD (DUsUk Gerilim Direktifi)
RED (RF, EMC, SAR, **Siber GuUvenlik**)
RoHS (Zararl Madde Sinirlamaisi)

Mekanik ve cevresel guvenlik testleri



Telsiz Ekipmanlari Yonetmeligi
Radio Equipment Directive (RED)

o Kablosuz iletisim dzellikli cihazlann CE isareti alabilmesi icin guvenlik, elektiromanyetik uyumluluk

ve spektrum kullanimi acisindan belirli gereklilikleri karsilamasini zorunlu kilan bir regUlasyondur.

o RED Delegated Act ile 3 yeni baslik eklendi.
o (d): Kisisel verilerin korunmasi,
o (e): Kdétuye kullanim yoluyla aglara zarar veriimesinin dnlenmesi,

o (f): Sebeke ve hizmetlere erisimin korunmasi

o RED uyumlastinimis (harmonize) standartlar

o CEN-CENELEC: EN 18031-1:2024, EN 18031-2:2024, EN 18031-3:2024

o 1 Agustos 2025 tUm kablosuz/radyo cihazlar CE Belgesi almak icin zorunlu. ES E E@
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General Data Protection Regulation (GDPR)

Yuriurlik Tarihi: 25 Mayis 2018

AB icinde veya disinda faaliyet gosteren ve AB vatandaslarinin kisisel verilerini isleyen tum kuruluslari kapsar.
*Veri Sorumlulugu: Kurumunuzun isledigi her kisisel veri icin yasal bir dayanaga sahip olmasi gerekir.

*Acik Riza & Bilgilendirme: Veri sahibinin acik rizasi alinmali, ne icin toplandigi net sekilde aciklanmahdir.
*Haklar: Bireyler, verilerine erisme, dizeltme, silme (“unutulma hakki”) ve tasinabilirlik haklarina sahiptir.
«ihlal Bildirimi: Veri ihlali durumunda 72 saat icinde yetkili otoriteye bildirim zorunludur.

*Para Cezalari: Uyulmamasi durumunda villik cironun %4’tGne kadar idari para cezasi verilebilir. ESTE@
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NIS 2 - Ag ve Bilgi Sistemlerinin Guvenligi

* Yiriirlige Giris Tarihi: 16 Ocak 2023

*Enerji, ulasim, saglik, dijital altyapi gibi kritik sektorlerde faaliyet gdsteren sirketlerin siber guvenligini artirmak
icin getiriimis baglayici kurallar ve yukumlUlUkler setidir.

* AB'de hizmet sunan veya faaliyet gdsteren AB disi sirketler de NIS2 kapsamindadir.

*BuyuklUk: Orta ve buUyUk Olcekli isletmeler. Genellikle 50'den fazla calisani olan ve vyillk cirosu 10 milyon
Euro'nun Uzerinde olan sirketler.

«  Siber GUvenlik Risk Yonetimi

« Olay Bildirimi YOkUmMIOIGGU 24 Saat / 72 Saat / 1 Ay
*  Ydnetim Seviyesinde Sorumluluk

*  Uyumluluk ve Denetim

+ AB Disinda Yer Alan Sirketler icin Ek Sorumluluk ﬂ S T E @
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Cyber Resilience Act (CRA) Nedir?

Siber Dayaniklilik Yasasi, AB'de piyasaya surUlen tum "dijital dge iceren Urunler”
icin zorunlu siber guvenlik gereklilikleri getiren bir regUlasyondur.

Amacg:
= UrinUn yasam déngisi boyunca siber givenligini saglamak,
= Aciklan takip, azaltmak ve kullanicilarn korumak,
= AB icinde guUvenli dijital Urin ekosistemi olusturmak.

Kapsam:
= Baska bir regulasyon kapsaminda olmayan yazillm ve donanim iceren tUm urinler,

= Orn. loT cihazlarn, isletim sistemleri veya givenlik yaziimlari...
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CRA Kapsami

Dogrudan ya da dolayli olarak diger cihazlara veya aglara baglanabilen dijital
bilesenlere sahip tum donanim ve yazilim UrUnleri bu dUzenlemenin kapsamindadir.

Kapsam:
= AQ baglantill cihazlar (router, switch, akilli ev cihazlar, vb.)

= Yazihmlar (OS, VPN, Parola yoneticileri)

= Aclk kaynak yazihm (Ticari amacl kullaniliyorsa)
= Class |, Class Il ve Critical Products 11 Aralik 2025'te Teknik aciklamalar & sinif tanimlamalari

Kapsam Disi:
= Sadece ulusal glvenlik amaciyla kullanilan Oronler

= Kendine 6zgU AB regUlasyonuna tabi olan urunler
= Orn. tibbi cihazlar, havacilik ve otomotiv ekipmanlar

= Gelistirme/test amaciyla piyasaya surimeyen yazilimlar ESTE@
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CRA Gereklilikler & Zorluklar

Gereklilikler:
= Uctan-uca siber guvenlik gereklilikleri
= GUvenlik acigl bildirim ve yonetimi zorunlulugu
= Class licin uygunluk beyani Class Il orOnler icin 3. taraf onayl test
= Ureticiler AB uygunluk beyani dUzenler, 10 yil boyunca veya destek siresi
= EylUl 2026 GUvenlik aciklan ve olaylar bildirim yokUmIGIogU,

Zorluklar:
= Ek test yukleri ve maliyetler

= Yazilm destek suresi belirleme zorunlulugu
= Uyumsuzluk halinde 15 milyon € veya ciro %2,5 ceza ESTE@
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Data Act

YUrurlok Tarihi: 11 Ocak 2024 Uygulama Baslangic Tarihi: 12 Eylol 2025

Avrupa Birligi tarafindan kabul edilen ve dijital Uron ve hizmetlerden Uretilen verilerin kullaniciya ait oldugunu
kabul ederek, kimlerle paylasilabilecegi ve nasil erisiliecegi konularni dUzenleyen bir yasadir.

Kimleri ilgilendiriyor?

*loT cihaz Ureticileri (drnegin akill ev cihazlan, araclar)

*Yaziim ve dijital hizmet saglayicilar

Temel Hak ve Zorunluluklar

«Kullanict, verisine erisebilir ve bu veriyi baskalariyla paylasabilir.

- Uretici ya da veri sahibi, bu veriyi kullaniciya sunmakla yikimlu.

* API, SDK gibi teknik yollarla bu paylasim pratik ve guvenli hale getirimeli. ESTE@
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Al Act

*YOrorluk Tarihi: 11 Ocak 2024 Uygulama Baslangic Tarihi: 12 Eyl0l 2025

Avrupa Birligi'nin  yapay zekd sistemlerinin  gelistiriimesi, pazarlanmasi ve kullanimi icin
olusturdugu ilk yatay regulasyondur. Bu tUzUk, risk temelli bir yaklasim benimseyerek yapay zekd
sistemlerini siniflandirmakta ve bu sistemlerin tasidigl riske gore farklh duzeyde yUkUmlulukler

getirmektedir.
« Kabul Edilemez Risk (Unacceptable Risk):Temel haklara aykir sistemler yasaktir.
 YUksek Risk (High Risk):Saglik, ulasim, eqitim, adalet gibi alanlarda kullanilan sistemleri.

« Sinirli Risk (Limited Risk): Kullanicinin Al ile etkilesimde oldugunu bildigi, seffaflik gerektiren uygulamalar.

* Minimal Risk (Minimal Risk):Genel amacl, gindelik kullanimda olan yapay zekd uygulomolorl.ﬂSTE@
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Al Act Yonetim, Uygulama ve Yaptirimlar

Avrupa Komisyonu blinyesinde kurulan bu birim, Al Act’in genel uygulanmasindan

E Artificial Intelli ffi y :
uropean Artificial Intelligence Office sorumludur. GPAI (General-Purpose Al) saglayicilarini denetler, teknik standartlarin

Al Offi

(Al Office) ve rehberlerin gelistirilmesini koordine eder.

European Artificial Intelligence Board Uye devletlerin ulusal denetim otoritelerinden olusur. Al Act’in AB genelinde tutarli
(EAIB) sekilde uygulanmasini saglar, goris ve tavsiyeler sunar.

Sanayi temsilcileri, KOBI’ler, sivil toplum, akademi ve teknik uzmanlardan olusur. Al

Advi F
dvisory Forum Office’e teknik ve sektorel geri bildirim saglar.

Akademik ve teknik uzmanlardan olusur. Genel amacgh Al sistemlerin risklerini

ientific Panel of | E . . . .. A . .
Scientific Panel of Independent Experts degerlendirme, yeni teknolojilere dair bilimsel gériis sunma gorevindedir.

idari Para Cezalari: Yillik cironun %6'sina kadar cikabilir.
Pazardan Men: Uyumsuz Al sistemleri AB pazarindan men edilebilir.
Yiikiimluliikler: Uygunluk degerlendirmesi, CE isareti, teknik dokiimantasyon ve ESTE@

risk yonetimi gibi yukumlaltGkler getirilmistir. .
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Tesekkurler

istec.com.ir m @
GDPR
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